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拡大するセキュリティ・マーケット拡大するセキュリティ・マーケット

総合リスク管理の要請、総合リスク管理の要請、

制度における内部統制　（金融商品取引法等へのコンプライアンス対応）制度における内部統制　（金融商品取引法等へのコンプライアンス対応）

危機管理対応危機管理対応、、

個人情報保護法個人情報保護法

ＪＳＯＸ　対応ＪＳＯＸ　対応

オンライン取引・セキュリテイ関連の販売市場ターゲット

①金融機関　：　金融商品取引法と預金者保護対策を推進する必要性

②一般企業：　　内部統制をめぐるコンプライアンス対応と
　　　　　　　　　　セキュリティ・システムの連携。

③官公庁等：　　ＳＭＴＰを介した重要機密文書の漏洩対策と追跡による安全確保

④ＡＳＰ事業：　　ＳＯＡ展開によるＷｅｂサービスの
　　　　　　　　　　分散ビジネスへのセキュリティ監査
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アクセスログ証跡関連ソフト（既存製品群）

SQL Guard
Chakra

AppRadar
IPLocks

Audit Master
PISO

(Performance Insight Security for Oracle)

Logstorage ver2.5
eTrust Audit

SEER INSITE LOG HOST
SenSage Enterprise Security Analytics

Novell NsureAudit
ArcSight ESM

LogAuditor Enterprise

ALL Watcher ASP
フォレンジックサービス

オペレーショナルリスク管理サービス

InetSNAPs
NetEvidence
NetDetector
DSシリーズ

ForenSy
SnifferInfiniStream
Packet Black Hole

MSIESER

IIJ Mailゲートウェイサービス
GURDIANWALL ASPサービス
メールセキュリティASP
ULTINAインターネット

U-netSURFE
OneOffice Mail Storage

source：内部統制.jp
　　　　　「継続記録のための専用ツール」

特徴：個別システムに依存特徴：個別システムに依存特徴：個別システムに依存



4

パケット抽出方式の特徴　（従来製品）パケット抽出方式の特徴　（従来製品）

問題点 ・　画面証跡とならない
・　画面アクセス証跡の完璧性に問題
・　素早く必要な証跡データを再現できない
　　大量データのソートしかない。システムが大きいと大変。
・　ログそのものが証跡データではない

Network

ログ
収集

TAP
ログ
収集

膨大な
パケットデータ　（格納）

膨大な
パケットデータ　（格納）

ログ検索

データを突合せても
最後は人間が判断。

大量なデータをログ解析
しないと、ＤＢに格納する
データ項目ができない。
この結果も証跡データ
としては完璧でない。

データ項目
　　日付
　　時間
　　ユーザ名
　　アクション
　　　（ログイン）
　　　（ＧＥＴメソッド）等
　　ホスト名
　　ＩＰアドレス・・・

DB,
WWW等

Mirror
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Ｗｅｂ系ログ証跡セキュリティ対策ソフトの現状

SPRINGER
Web証跡システム

（定点観測）

（動的コンテンツ管理）
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アクセス
証跡

Login  ID
Session ID

画面
証跡
html

html

html

html

html

単位

html

一意性確保一意性確保
リアルタイム

Filter

画面
証跡
html

画面
証跡
html

画面
証跡
html

時間軸

証跡データ

TAG
Capture

センテンス設定検索センテンス設定検索

Internet

検索結果
証跡データ

XML
フォーマット

・　画面証跡がリアルタイムで再現できる
・　画面アクセスの動的証跡が取れる
・　動的コンテンツ・ログそのものが証跡データ（ＩＴ統制に利用）
・　ログデータのＤＢは、ＸＭＬフォーマットでフラットファイル等をサポート
・　データ項目は、任意に確認、指定してＤＢに格納可能
・　ＩＰアドレス、ユーザＩＤ，時間等の確保が可能（実ユーザの特定）

ログの画面証跡データを再現

SPRINGER　（他製品との違い）SPRINGER　（他製品との違い）

弊社セキュリティ開発商品の特徴弊社弊社セキュリティ開発セキュリティ開発商品の商品の特徴特徴
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ファンド一覧検索ファンド一覧検索

ユーザ･ログイン画面

ファンド詳細データファンド詳細データ

運用レポート運用レポート（ＰＤＦ）（ＰＤＦ）

目論見書目論見書（ＰＤＦ）（ＰＤＦ）

オンライン取引によるオンライン取引による個人投資信託個人投資信託販売事例販売事例
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このライセンスでは未サポート証跡暗号化記録方式

外部保存HTTPコンテンツ

127.0.0.1出力したサーバのIPアドレス

localhost出力したサーバホスト名

Sun Oct 15 13:26:13 2006 ファイル作成日時

C:¥GLOBALTECHNO¥Springer30¥SPLOGROOT
¥2006¥10¥15¥XML¥20061015_127_0_0_1-
0007.xml

証跡ファイル名

20061015-13:28:06　Haruko

20061015-13:28:06　komabayasi

　20061015-13:27:56komabayasi

　20061015-13:27:50Haruko

20061015-13:27:34　　

20061015-13:27:29　　

アクセス時間ログイン時間Login ID

/asp/Asp021.asp

/asp/Asp021.asp

/asp/resultstest.asp

/asp/resultstest.asp

/asp/formtest.asp

/asp/formtest.asp

URL

192.168.0.77

192.168.0.77

192.168.0.77

192.168.0.77

192.168.0.77

192.168.0.77

サーバ名

C:¥GLOBALTECHNO¥　TEXT/HTML

C:¥GLOBALTECHNO¥　TEXT/HTML

C:¥GLOBALTECHNO¥　TEXT/HTML

C:¥GLOBALTECHNO¥　TEXT/HTML

C:¥GLOBALTECHNO¥　TEXT/HTML

C:¥GLOBALTECHNO¥　TEXT/HTML

証跡ファイルパス　コンテンツ

C:¥GLOBALTECHNO¥

クリック

お客様

Ｏｆｆｉｃｅ ２００３提供のＥｘｃｅｌで、管理者用レポートを出力

ログインＩＤ＋証跡データの紐付き管理により実現

C:¥GLOBALTECHNO¥

HTMLでのリスク条項等の閲覧を再現
ＨＴＭＬタグの全情報をリアルに再現できます。
閲覧したＰＤＦファイル（目論見書等）の目視確認が実現できます。
証跡ログﾃﾞｰﾀは、ＸＭＬファイル（ＣＳＶも対応）にてＤＢに格納されます。
データ項目は、Office 2003 Excel （Office Ver.12 ）にて出力可能。

＊再現画面は、ＧＥＴされたＨＴＭＬ
表示になります。イメージは処理して
いません。
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ビジネスモデル　ケース①　
　　対象分野：　内部統制支援ソリューション・マーケット
　　サイバネットシステム社（東証1部）の子会社である、ＫＧＴ社製　Ci-Tower 
　　BPMと連携して日本版ＳＯＸ法対応のＩＴ統制分野を共同開拓する。
　　Ｗｅｂサービス化された内部統制ソリューションのＩＴ統制分野において、
　　業務フローの動的な証跡確保にＳＰＲＩＮＧＥＲが利用される。
　　
ビジネスモデル　ケース②

　　対象分野：　投信販売商品の内部監査用セキュリティ・ソリューション
　　某大手ソリューション会社と協業し、金融機関での投資信託商品の
　　窓口販売におけるＷｅｂサービス製品のセキュリティー対策として採用。
　　当局の内部統制向けコンプライアンス対応の為、営業担当者の説明責任を
　　証跡確保する為のフォレンジックツールとして利用される。
　　
ビジネスモデル　ケース③

　　対象分野：　旅行代理店のオンライン販売でのセキュリティ・ソリューション　
　　大手旅行代理店での予約プロセスの追跡調査でSPRINGERが問題解決。
　　携帯等によるネットオンライン販売で、ホテル・旅館の予約状況の
　　トラブルが多発しているのを、リアルで証跡ログを追跡し解決する。

ＳＰＲＩＮＧＥＲ　ケーススタディー
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ビジネスモデル　ケース①

日本の内部統制をめぐる市場規模について

　制度対応の要請

　金融商品取引法：　2006年6月7日に可決　（ＪＳＯＸ法）
　導入時期：　　　　　2008年4月から始まる事業年度から開始
　監査義務：　　　　　有り
　罰則規定：　　　　　経営者の刑事罰　（懲役5年、罰金500万円）
　実施基準：　　　　　2006年11月21日に、
　　　　　　　　　　　　　企業会計審議会、内部統制部会の公開草案が公表される

　東証：　　　　　　　　上場制度総合整備プログラム（2006年6月22日）
　　　　　　　　　　　　　財務報告に係る内部統制に関する監査意見において、内部統制に重要な欠陥がある旨
　　　　　　　　　　　　　　　　　　　記載された場合において、当該重要な欠陥があるその翌々年においてもなお改善されず
　　　　　　　　　　　　　　　　　　　同様の意見が出された場合などには、上場廃止すること等を検討する。

　対象企業：　　　　　全上場企業　３，７００社で、子会社等を含めると５０，０００社
　　　　　　　　　　　　　を超える企業が対象となる。
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Ci-Tower: 日本版SOX対応、内部統制のための業務管制塔ソリューション

ビジネスモデル　ケース①

ＷＷＷサーバ

業務フローの証跡デー
タ確保

Ｃｉ　SPRINGERによるＩＴ統制（仮称）Ｃｉ　SPRINGERによるＩＴ統制（仮称）
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投資信託の窓口販売における内部監査システム投資信託の窓口販売における内部監査システム

Login  ID
Password

時間軸

行員 投資信託画面

Aお客

Bお客

Cお客

html　画面

html　画面

html　画面

html　画面

html　画面

html　画面

口座番号
氏名

口座番号
氏名

口座番号
氏名

html　画面

html　画面

html　画面

Fi
lte

r
Fi

lte
r

Login  ID
Session ID

口座番号
氏名
証跡データ

口座番号
氏名
証跡データ

口座番号
氏名
証跡データ

検索

監査
監査

口座番号
日付等で
内部監査

メリット
メリット

WWWWWWサーバサーバ ログサーバログサーバ

ビジネスモデル　ケース②
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旅行会社向け空き部屋等　証跡システム旅行会社向け空き部屋等　証跡システム
ホテル・旅館

ＷＷＷ 証跡データ

A旅館

Ｂホテル

Ｃホテル

login

ID

Aホテル

空き部屋

空き部屋
データ入力

login

ID

Aホテル

１４：００

１５：００

空き部屋

Ａホテル

Ａホテル

１４：００

１５：００

Ｗｅｖ
Ｓｅｒｖｉｃｅ

検索

空き部屋
更新情報検索

証跡から空き部屋数を
いつ、誰が変えたか特定

メリット
メリット

ｲﾝﾀｰﾈｯﾄ

旅行
代理店

ビジネスモデル　ケース③
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独立行政法人情報処理推進機構（ＩＰＡ）が、
２００５年度　Log Management　システム開発・
事業化テーマ項目として認定した

新しいコンセプトのセキュリティソフトです。

SPRINGER V３.０
特許出願中　特願2007-012417

ＳＰＲＩＮＧＥＲ導入の直接効果

Ｗebサービス利用時の、オペレーションの実態把握
サービスレスポンスの実態把握（サービス停止を含む）
アクセス頻度の実態把握
問題発生の実態把握（ミスオペレーションに起因するか否かなど）
情報更新により発生した問題の要因分析支援
ミスオペレーションによる更新情報の復元支援



15

インターネット

海外ユーザＰＣ

国内ユーザＰＣ

Ｗｅｂサービス
Ｗｅｂサービス

重要な顧客情報等を扱う全ての企業内システムを対象としたフォレンジック・ツール重要な顧客情報等を扱う全ての企業内システムを対象としたフォレンジック・ツール

（企業内の情報漏洩防止対策）

ＡＰＬｻｰﾊﾞｰ
ＡＰＬｻｰﾊﾞｰ

ＷＷＷサーバ
ＷＷＷサーバ

不正アクセス等
閾値レベル

アラートサーバ
アラートサーバ

SPAgent（ＩＩＳ）

Ａ
Ｐ
Ｉ

データは圧縮・暗号化

DB
ｻｰﾊﾞｰ

DB
ｻｰﾊﾞｰ

セキュリティ
管理者

ＳＯＡＰプロトコール

E-Mail　等

顧客情報
管理システム

顧客情報
管理システム

商品在庫
管理システム

商品在庫
管理システム

財務管理
システム

等々

財務管理
システム

等々

基幹システム
基幹システム.NET/　JAVA Smart

http/https
携帯端末ユーザ

ＳＱＬ

マッチング・ログサーバ
マッチング・ログサーバ

②　SPAgent（　　　　　ＩＩＳのみ対応）

リバース・
ﾌﾟﾛｷｼ
ｻｰﾊﾞｰ

リバース・
ﾌﾟﾛｷｼ
ｻｰﾊﾞｰ

ＩＩＳ，Apache
対応

ソフトの導入方法例

①　リバース･プロキシー

ＬＢ・ＳＳＬ
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Filter

Ｒｅｖｅｒｓｅ

ＰＲＯＸＹ

Ｏｐｔｉｍｉｚｅｒ

ＳＳＬ

ＬＢ

WWWInternet

Log Server

ＬＢ・ＳＳＬアクセラレータとReverse Proxyの関係図ＬＢ・ＳＳＬアクセラレータとReverse Proxyの関係図

OS: Windows 2003

OS: Linux ES4
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　　　　　　　　　　Ｈｔｍｌフィルタリング･テクノロジーとＳＯＡ展開

（第１段階）　2006年11月　　　ＳＰＲＩＮＧＥＲ　Ｖ３　リリ－ス
　　ＷＷＷサーバ（ＩＩＳ）：　　　　　　エージェントソフト・アドオン方式
　　ＤＢアクセス・ログ取得：　　　　ＤＢフリー　
　　　　　　　　　　　　　　　　　　　　　（ＳＱＬ Table-スタティック/ダイナミックＳＱＬ対応）
　　マッチングログ･サーバ：　　　　ＸＭＬ対応（ＳＯＡＰ）で、ＳＯＡを実現

（第２段階）　2007年4月　　　　ＳＰＲＩＮＧＥＲ　Ｖ３．５　リリース予定
　　Ｒｅｖｅｒｓｅ　ＰＲＯＸＹ方式：　　　Windows,　ＬＩＮＵＸ，ＵＮＩＸ　（Ａｐａｃｈｅ）に対応
　　ＤＢアクセス・ログ取得：　　　　ＡＰＩ　関数方式の追加
　　　　　　　　　　　　　　　　　　　　　（SQL直下に置いてloginID,SessionID,SQL文記述）
　　Ｔａｇ　Ｃａｐｔｕｒｅ機能：　　　　　　テキスト･ボックス内のＴａｇ解析・検索機能　
　　　　　　　　　　　　　　　　　　　　　　　　（オプション対応）

　　　
（第３段階）　2007年Ｑ３　　　　ＳＰＲＩＮＧＥＲ　Ｖ４　リリース予定

　　ＡＰＬサーバ：　　　　　　　　　　　ＨｏｏｋｉｎｇによるＳＱＬデータ抽出
　　ＳＭＴＰフィルター機能：　　　　　迷惑メール遮断、
　　　　　　　　　　　　　　　　　　　　　社内からの重要文書漏洩を追跡する機能
　　　　　　　　　　　　　　　　　　　　　　　　（オプション対応）

製品戦略


